Aplicacao da LGPD
nas igrejas




A Theos Sistemas Eclesiais
desenvolve softwares para a
Ilgreja Catdlica desde 1998, com
O objetivo de tornar mais sim-
ples e prdtica a rotina das secre-
tarias e das curias diocesanas.
Mantendo NossO compromisso
e preocupacdo com a gestdo da
lgreja, elaboramos esta cartilha
para orientacdo de todas as Pa-
roquias e Dioceses do Brasil.

E importante ressaltar que a Theods ja estd seguindo, no
Sistema Eclesial, as disposicées da LGPD, Lei n° 13.709/2018,
cuidando com atenc¢do e responsabilidade dos dados pesso-
ais dos fiéis e ajudando a Igreja, as (Arqui) Dioceses e Paro-
quias a se adequar a4 legislacéo.

.« 7

As adequacdes nos sistemas que foram necessdrias, jd
estdo prontas ou em andamento e serdo disponibilizadas no
momento oportuno ao Uso.

O QUE E A LGPD?

A Lein®13.709/2018 é a Lei Brasileira de Protecdo de Dados
Pessoais, pela qual nosso Pais busca se adequar aos pardme-
tros internacionais de prote¢c@o de dados pessoais.

O debate internacional sobre a protecéo de dados pesso-
ais ganhou importéncia em 2016, com 0s casos de uso de in-
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formacdes pessoais no plebiscito sobre o Brexit e a eleicdo de
Donald Trump; o centro dos debates se deu com o Facebook
e a Cambridge Analytica, empresa de mineracdo de dados,
e acabou levando & criac&o do Regulamento Geral sobre a
Protecdo de Dados (RGPD) da Unido Europeia.

QUAL E O IMPACTO NA IGREJA?

O centro dos debates sobre a protecéo de dados pessoais
se concentra na defesa dos direitos dos cidad&os aos pro-
prios dados e ao sigilo e protecdo destes dados. Dentre estes
dados, aqueles que merecem a protec@o mais intensa sGo 0S
chamados dados sensiveis, dentre os quais se destacam o0s
dados sobre “conviccdo religiosa”, nos termos do art. 5°, inciso
I, da Lei n®13.709/2018. Desta forma, todos os dados que uma
igreja possui de seus fiéis, sGo considerados dados sensiveis e
assim, sGo 0s que merecem maior atencdo e cuidado.

A lgreja e todas as suas en-
tidades devem se adequar 4as
disposicdes legais, de modo a
proteger os dados dos fiéis ao
mesmo tempo em que evita
responsabilizacdes e penalida-
des, que podem ser muito pe-
sadas.
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O QUE A THEOS ESTA FAZENDO PARA SE'A

No entanto, cabe sempre lembrar que a legislacdo n&o se
limita apenas d dados digitais, mas se aplica também a todos
os documentos e livros fisicos. Além disso, a Theds ndo coleta
ou trata dados pessoaqis, uma vez que 0 Nosso papel é forne-
cer os sistemas e ferramentas para a coleta e tratamento de
dados; o consentimento, o tratamento, o arquivamento e a
exclusdo de dados sdo papeis e responsabilidades das Paro-
quias. Assim, esta cartilha serve para auxiliar a todos os envol-
vidos no processo de adequacdo a LGPD.
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O QUE A IGREJA PRECISA FAZER PARA SE

Saiba como a Igreja e suas entidades devem proceder, e
quais passos sequir para adequar-se as disposicdes legais, vi-
sando a protec&o dos dados dos fiéis e também resguardan-
do-se de possiveis penalidades.

1. CONSENTIMENTO

Agora, o primeiro passo para que a lgreja possa lidar com
os dados pessoais sensiveis € lembrar que o principal requisito
para coletar dados dos fiéis é o seu consentimento pessoal. Ou
seja, sem a autorizacdo do fiel, ndo se pode tratar, armazenar
ou utilizar para qualguer fim as informacdes dos figis. Sejam
estes dados fisicos ou digitais, ndo importa. A Igreja deve se
comprometer a tratar como dados sensiveis a simples combi-
nac&o do nome ou outra informacdo de identidade, acompa-
nhada de um ou mais dos seguintes elementos de dados:

a) Cadastro de Pessoas Fisicas (CPF);

b) Carteira Nacional de Habilitacdo (CNH);

¢c) NUmero de conta, nUmero de cartdo de crédito, ou
numero de cartdo de débito acompanhados por senha;

d) Senhas ou cédigos de acesso.

Cabe lembrar que, pelo fato de sermos Igreja Catdlica, to-
dos os dados detidos nos arquivos da igreja s@o dados de
“convic¢do religiosa”. Assim, em suas relacdes com fiéis e de-
Mais pessoas, a Pardquia deve garantir e registrar claro con-
sentimento da pessoa para o tratamento de dados pessoais,
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informando os tipos de dados recolhidos e o tratamento rea-
lizado.

Ainda, a Igreja, a (Arqui) Diocese ou a Pardquia deverdo
manter um Servi¢o de Atendimento ao Fiel e um Encarrega-
do pelo Tratamento de Dados Pessoaqis com poderes de re-
ceber requisicdes e conceder acesso, cancelamento, atualiza-
¢c&o, correcéo e oposicdo a dados, assim como outras tarefas
determinadas por Lei.

Como se adequar?

E importante cuidar para que
O consentimento seja 0o mais con-
fidvel possivel, para evitar futuros
questionamentos. Pode ser feito
por meio de documento assina-
do ou por um leitor de biometriaq,
por exemplo. O sistema Eclesial j&
estard preparado para estes tipos
de consentimentos, nas mais di-
versas areas.
Se o consentimento for dado
pelo fiel, seja para os seus pro-
prios dados ou fornecendo dados de familiares, por meio de
documento fisico, por escrito, € importante cuidar do arquiva-
mento permanente de forma segura e adequada.
Caso ofiel serelacione com a Paroquia pelo aplicativo Paro-
quiaNet, o aplicativo também fard a coleta do consentimento
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necessario para suas atividades. Outras atividades que sejam
realizadas na pardéquia, como sacramentos e cursos, devem
ter um consentimento especifico, coletado separadamente.

O consentimento ndo pode ser genérico, deve ser especi-
fico para cada situacéo, pois o fiel deve ser informado sem-
pre, qual serd o uso que serd feito com seus dados. Assim,
uma pessoa pode ter que fornecer mais de um consentimento
para a Paroquia.

Algreja, a (Arqui) Diocese e as paroquias, dever&o ter uma
pessoa nomeada para ser o responsavel pela protecéo de da-
dos. Essa pessoa também pode ter outras funcdes, mas ¢é ela
que ird responder aos fiéis ou aos orgdos competentes qual-
quer questionamento sobre os dados em posse das entidades.
E necessdario também ter e divulgar em um site, por exemplo,
um canal especifico de comunicacdo com esta pessoaq, pode
ser um e-mail, WhatsApp ou telefone exclusivo. No site deverd
constar o nome do Encarregado pelo Tratamento de Dados e
0S meios de contato do seu “Servico de atendimento ao Fiel”.

2. TRATAMENTO };_, !
Por lei, a Igreja, a (Arqui) Diocese e a Pardquia deverdo ga-
rantir e informar a seus Fiéis e demais pessoas 0s seguintes
direitos:
a) Confirmacdo de tratamento;
b) Acesso aos dados;
¢) Correcdo de dados;
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d) Anonimizacdo, bloqueio ou eliminacéo de dados desne-
cessarios, excessivos ou tratados em desconformidade com o
disposto na Lei;

e) Portabilidade dos dados a outra Igreja, como exigido
por Lei;

f) Eliminac&o dos dados pessoais tratados com o consenti-
mento do titular, exceto quando a Lei permita de outro modo;

g) Informacdo das entidades publicas e privadas com as
quais foi realizado o uso compartilhado de dados;

h) Informac¢&o sobre a possibilidade de ndo fornecer con-
sentimento e sobre as consequéncias da negativa;

i) Revogacdo do consentimento, nos termos da Lei.

No seu relacionamento com os fiéis e demais pessoas, a
Paroquia poderd aplicar seus dados nas seguintes atividades:

a) Realizar os atendimentos paroquiais e na administracdo
de sacramentos para o fiel; realizar os processos que houver
iniciado e processar documentos;

b) Oferecer ao fiel produtos e servicos paroquiais e res-
ponder suas perguntas e comentdrios;

¢) Enviar ao fiel confirmacdes e atualizacdes sobre suas
atividades paroquiais e diocesanas, bem como informacdes
relevantes, via quaisquer canais que o fiel tiver informado;

d) Desenvolver estudos internos sobre os interesses, com-
portamentos e demografia dos fiéis, para compreender me-
lhor suas necessidades e interesses, melhorar as iniciativas e
personalizar sua atuacdo;

e) Compartilhar suas informacdes pessoais com outras en-
tidades da Igreja Catdlica, sendo que o receptor de tais dados
assumird as mesmas obrigacdes correspondentes ao respon-
sdvel que transfere esses dados pessoais.
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Como se adequar?

A Pardquia deve sempre se lembrar de que todos os da-
dos detidos sdo sensiveis; assim, n&o podem ser concedidas
quaisquer excecdes para as regras de protecdo de dados.

Os dados presentes no arquivo morto nos livros de regis-
tros de sacramentos, que j& foram feitos e coletados antes da
LGPD, naturalmente ndo terdo consentimento escrito; no en-
tanto, o dever de protecdo a estes dados € o mesmo, e a Pa-
roquia deve sempre coletar o consentimento dos interessados
e fiéis para o tratamento e acesso a estes dados.

Os livros e os registros histéricos devem ser cuidados e
mantidos em sigilo; o fato de se tratarem de registros antigos
ndo impede que aquelas pessoas tenham herdeiros e, assim,
deve ser requerido o consentimento.

Dados que ndo sé&o de manutenc@o obrigatdria, como ar-
quivos de dizimistas antigos e censos paroquiais, devem ser
preferencialmente descartados, excluidas ou anonimizados,
para evitar vazamento e responsabilidades.

— W—'—*“

3. PROTECAO

O nucleo da miss@o da LGPD ¢é a busca de medidas de pro-
tecdo efetiva dos dados pessoais. No entanto, as medidas de
protecdo s&o aquelas que mais dependem da atuacdo direta
das Pardquias, de modo que o papel da Theds e do Sistema
Eclesial, nesse sentido, é coadjuvante.

O Eclesial ja estd preparado para detectar padrbes de
acesso indevido e para dificultar o acesso de terceiros aos
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dados do sistema; no entanto, é impossivel que o sistema por
si sO proteja de forma efetiva os dados pessoais €, assim, as
providéncias da Paroquia sdo essenciais para tanto.

Portanto, a Igreja, a (Arqui) Diocese e as Pardquias deveré&o
manter & mdo medidas para destruir ou preparar para des-
truicdo os dados de identificacdo pessoal dos fieis e demais
PESSOAS, CASO seja solicitado, para que os registros sejam tor-
nados ilegiveis ou indecifraveis, a chamada anonimizacéo.

Ainda, Igreja, a (Arqui) Diocese e as Paroquias deverdo pu-
blicamente divulgar sua Politica de Privacidade contendo in-
formacdes especificas aos fiéis e demais pessoas conforme
exigido pela Lei. Exceto se determinado pela Lei de modo di-
verso, todos os empregados e voluntdrios da Igreja, da (Arqui)
Diocese e das Pardquias deverdo ser contratados e vincula-
dos a requisitos contratuais para a protec&o de dados de fiéis
e demais pessoas.

Como se adequar?

A Pardquia deve evitar a
qualguer custo a pratica de
deixar documentos sobre
mesas e balcdes, ao aces-
so de terceiros, ou sujeitos a
extravios.

Os arquivos fisicos da
Pardquia devem ser manti-
dos em sala fechada, com
porta trancada e acesso

restrito; preferencialmente, recomendamos a adocdo de me-
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didas extras de seguranca, como acesso biométrico e cdmeras
de seguranca.

Recomenda-se ainda o registro por escrito, em documento
ou livro proprio, de todas as pessoas e oportunidades em que
houver acesso ou entrada na sala de arquivos da Pardquia.

Deve ser terminantemente proibida a concessdo de copias
OuU mesmo o simples acesso para leitura de documentos e ar-
quivos da Pardquia por terceiros, a exemplo de fotografos, mu-
sicos, organizadores de eventos, e quaisquer outras pessoas in-
teressadas ou ndo.

Mesmo dentre a equipe da Pardquia, sejom empregados ou
voluntdrios, ou até mesmo religiosos, deve haver restricéo rigida
do acesso & sala de arquivo, para evitar vazamento de dados.

Em relac&o ao Sistema Eclesial, o login de acesso deve ser
sempre pessoal e intransferivel; assim, € absolutamente proibi-
do que sejam compartilhados ou revelados o usudrio e senha
de acesso ao sistema, e nunca deverd haver um usudrio geral
com senha genérica, usado por mais de uma pessoaq.

Sempre que houver a contratacdo de empregados ou ad-
miss@o de voluntdrios, por menor que seja o periodo, antes de
qualquer atividade deve ser assinado termos de sigilo e res-
ponsabilidade por todos os dados pessoais.

4. ACESSO

Como fica bastante evidente, o acesso de pessoas aos da-
dos pessoais deve ser absolutamente restrito; a Theds jd se
preparou para este cendrio e implantou controles de acesso
mais rigidos que serdo aplicados assim que as obrigacdes le-
gais o exigirem.

Cartilha Theos para a aplicagao da LGPD nas igrejas




Deve-se cuidar para que somente as pessoas vinculadas con-
tratualmente & Pardquia, com termo de sigilo assinado, e cujo
acesso seja indispensdvel para as atividades religiosas e pasto-
rais, tenham acesso aos dados, sempre de forma individualizada e
devidamente registrada em livro ou por controle digital biométrico.

Em caso de vazamento de dados que materialmente compro-
meta a seguranca, confidencialidade, ou integridade de dados
pessoais, a lgreja, a (Arqui) Diocese e a Pardquia deverdo notificar
os individuos afetados o mais cedo possivel, exceto se de outro
modo determinado por Lei; medidas preventivas e corretivas ade-
quadas deverdo ser adotadas pela Pardquia.

Notificacdes de vazamento de dados devem ser realizadas in-
dividualmente as pessoas afetadas por meio escrito, telefénico ou
eletrénico, exceto se a Lei aplicavel especificamente determinar
alcadas de notificacdes substitutivas.

Ainda, em caso de vazamento de dados, a (Arqui) Diocese e a
Paroquia deverédo notificar as Autoridades de Protecéo de Dados
adequadas e a Theds dentro de 24h (vinte e quatro horas) para as
medidas que se fizerem adequadas.

Vale novamente lembrar, que dados n&o sdo apenas 0s arqui-
vos e registros digitais. Os documentos fisicos, em papel, livros e
registros historicos também séo considerados dados protegidos
pela LGPD.

Como se adequar?
Devem ser criados usudrios unicos e individuais por pessoaq,

para acesso ao Sistema Eclesial, além de manter o nivel de acesso
adequado as suas atribuicdes, de modo a evitar acessos indevidos.
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Deve ser terminantemente proibido o compartilhamento
de usudrio e senha do Sistema Eclesial, pois isso prejudica a
auditabilidade dos acessos ao sistema e o esclarecimento de
eventuaqis vazamentos.

Principalmente, deve ser absolutamente proibido, com vigi-
|&ncia especifica na Paroquia, a producdo de copias de quais-
quer documentos dos arquivos da Pardquia, bem como a im-
pressdo de relatdrios e entrega de documentos a terceiros
sem O expresso consentimento, preferencialmente biométrico
OuU por escrito, da pessoa a quem os documentos se referem.

O acesso de pessoas, que ndo sejam funciondrios ou que
NnAo assinaram os termos de sigilo e responsabilidade com os
dados, para a parte interna da secretaria paroquial ou dioce-
sana, deve ser proibido. Pois podem haver documentos, livros,
ou mesmo telas de computador com dados sigilosos & mostra.

Por este motivo, ndo podemos nos esquecer de que a prd-
tica de deixar documentos sobre balcdes e mesas na Secre-
taria da Pardquia gera um risco gigantesco de vazamento de
dados, e todos devem estar atentos para que isso n&o acon-
teca.

5. EXCLUSAO

Um dos direitos conferidos aos fiéis e demais pessoas pela
LGPD ¢ a solicitacdo de exclus@o de seus dados pessoais. Este
é um pedido que sé poderd ser feito junto & Pardquia, pelo seu
Servico de Atendimento ao Fiel e, assim, a Paroquia deve se
preparar para receber eventuais pedidos de exclusdo e aten-
dé-los.
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a) Cumprimento de obrigacdo legal ou regulatdria pela
lgrejaq;

b) Estudo por érgdo de pesquisa, garantida, sempre que
possivel, a anonimizacdo dos
dados pessoais;

¢) Transferéncia a terceiro,

desde que respeitados 0s re-
quisitos de tratamento de da-
dos dispostos em Lei;

d) Uso exclusivo da Igreja,
vedado seu acesso por terceiro,
e desde que anonimizados os
dados.
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Como se adequar?

A Pardoquia ndo
pode esquecer que, no
caso dos sacramentos,

, os dados coletados séo

s utilizados para o cum-

primento de obrigacdes

legais e para atendi-

‘ mento das Concordatas

entre a Republica Fede-

rativa do Brasil e a San-

ta Sé; assim, muitos dos

dados n&o poderdo ser excluidos, o que deverd ser informado
ao fiel.

No caso de documentos facultativos, como o cadastro de
dizimistas antigos, cursos e eventuais censos da comunidade,
estes dados deverdo ser anonimizados ou excluidos quando
solicitados pelos fiéis.

Ou seja, um fiel pode solicitar a remo¢do de seu cadastro
de dizimista. A Igreja, para atendé-lo, pode optar por apenas
tornar andnimo este cadastro, a fim de manter a integridade
das ofertas e estatisticas paroquiais. Por outro lado, o mesmo
pedido ndo pode ser atendido quando se tratar de dados sa-
cramentais, como Batismo e Matrimdnio, pois séo dados ne-
cessdarios para atender a legislacdo da Igreja.

E possivel que o fiel requeira a transferéncia de seus arqui-
VoS entre Pardquias; nesse caso, a Pardquia de destino deverd
requerer por escrito, com o consentimento das pessoas sobre

Cartilha Theos para a aplicagao da LGPD nas igrejas




as quais se refiram os dados, a transferéncia dos arquivos, e
este requerimento e consentimento deverdo ser arquivados
permanentemente pela paréquia de origem.

Embora a LGPD permita o compartilhamento de dados en-
tre as Paroquias e (Arqui) Dioceses; esta deve ser vista como
uma medida excepcional e que sempre precisard do consen-
timento do fiel ou da anonimizacé&o dos dados.

OUTRAS RECOMENDACOES:

- Mantenha o ambiente sempre organizado,
assim qualquer papel chamara a atencao e ficara
mais facil evitar vazamentos;

- Nunca faca censo paroquial, coletando dados
gue possam identificar as pessoas, como nome €
numeros de documentos.

- Colete e armazene o menor volume de infor-
macao possivel. Guarde apenas o que for indispen-
savel, pois em caso de vazamentos isso fara muita

diferenca.

- Nao armazene fisicamente documentos e li-
VFros N0 mesmo ambiente de trabalho, pois assim
Nao sera possivel auditar o acesso a estes registros.

- Nunca fotografe ou envie digitalmente ima-
gens de documentos, relatdrios ou livros. Pois as-
sim perdera o controle sobre estes dados, que sao

de sua responsabilidade.
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